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1. Порядок обеспечения безопасности при обработке и хранении 

персональных данных, осуществляемой с использованием средств автоматизации 
в Вятской гуманитарной гимназии (далее – Положение) регламентирует 
обеспечение в соответствии с законодательством Российской Федерации 
безопасности при обработке и хранении персональных данных с использованием 
средств автоматизации в Кировском областном государственном 
общеобразовательном автономном учреждении «Вятская гуманитарная гимназия 
с углубленным изучением английского языка» (далее – Гимназия). 

2. Настоящий Порядок разработан на основании следующих нормативно-
правовых документов: 

− Конституция Российской Федерации от 12 декабря 1993г.; 

− Гражданский кодекс Российской Федерации от 30 ноября 1994 года № 51-
ФЗ; 

− Трудовой кодекс Российской Федерации от 30 декабря 2001 г. № 197-ФЗ; 

− Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в 
Российской Федерации»; 

− Федеральный закон от 19 декабря 2005 г. № 160-ФЗ «О ратификации 
Конвенции Совета Европы о защите физических лиц при автоматизированной 
обработке персональных данных»; 

− Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных 
данных»; 

− Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации»; 

− Постановление Правительства Российской Федерации от 21 марта 2012 г. 
№ 211 «Об утверждении Перечня мер, направленных на обеспечение выполнения 
обязанностей, предусмотренных Федеральным законом «О персональных 
данных» и принятыми в соответствии с ним нормативными правовыми актами, 
операторами, являющимися государственными или муниципальными органами»; 

− Постановление Правительства Российской Федерации от 01 ноября 2012 
г. № 1119 «Об утверждении Требований к защите персональных данных при их 
обработке в информационных системах персональных данных»; 

− Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и со-
держания организационных и технических мер по обеспечению безопасности 
персональных данных при их обработке в информационных системах 
персональных данных». 

3. Обработка персональных данных с помощью средств вычислительной 
техники является автоматизированной.  



4. Безопасность персональных данных при их обработке в информационной 
системе обеспечивается с помощью системы защиты персональных данных, 
нейтрализующей актуальные угрозы.  

5. Допуск лиц к обработке персональных данных в информационной системе 
осуществляется на основании соответствующих разрешительных документов и 
ключей (паролей) доступа.  

6. Размещение информационных систем, специальное оборудование и 
организация работы с персональными данными должны обеспечивать 
сохранность носителей персональных данных и средств защиты информации, а 
также исключать возможность неконтролируемого пребывания в этих помещениях 
посторонних лиц.  

7. Компьютеры и(или) электронные папки, в которых содержатся файлы с 
персональными данными, для каждого пользователя должны быть защищены 
индивидуальными паролями доступа, состоящими из 6 и более символов. Работа 
на компьютерах с персональными данными без паролей доступа, или под чужими 
или общими (одинаковыми) паролями, запрещается.  

8. Пересылка персональных данных без использования специальных средств 
защиты по общедоступным сетям связи, в том числе Интернет, запрещается.  

9. При обработке персональных данных в информационной системе, 
имеющейся в Гимназии, пользователями должно быть обеспечено:  

а) использование предназначенных для этого разделов (каталогов) 
носителей информации, встроенных в технические средства, или съемных 
маркированных носителей;  

б) недопущение физического воздействия на технические средства 
автоматизированной обработки персональных данных, в результате которого 
может быть нарушено их функционирование;  

в) постоянное использование антивирусного обеспечения для обнаружения 
зараженных файлов и незамедлительное восстановление персональных данных, 
модифицированных или уничтоженных вследствие несанкционированного 
доступа к ним;  

г) недопущение несанкционированных выноса из помещений, установки, 
подключения оборудования, а также удаления, инсталляции или настройки 
программного обеспечения.  

10. При обработке персональных данных в информационной системе, 
имеющейся в Гимназии, разработчиками и администраторами систем должны 
обеспечиваться:  

а) обучение лиц, использующих средства защиты информации, 
применяемые в информационных системах, правилам работы с ними;  

б) учет лиц, допущенных к работе с персональными данными в 
информационной системе, прав и паролей доступа;  

в) учет применяемых средств защиты информации, эксплуатационной и 
технической документации к ним;  

г) контроль за соблюдением условий использования средств защиты 
информации, предусмотренных эксплуатационной и технической документацией;  

д) описание системы защиты персональных данных. 


